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@ Aviza

Politica de Privacidade

Ultima atualizag8o: 15 de outubro de 2026

Esta Politica de Privacidade explica como a LAKS TECNOLOGIA LTDA trata
dados pessoais no Aviza (o app para iOS e Android que acompanha os grupos de
WhatsApp escolhidos por vocé e avisa quando algo precisa da sua atencao) e no
site aviza.app.br.

Aqui vocé encontra quais dados o Aviza usa, de onde eles vém, para que servem, com
quem sao compartilhados, por quanto tempo ficam guardados e como exercer seus
direitos. O texto segue a Lei Geral de Protecao de Dados Pessoais (LGPD, Lei

n° 13.709/2018) e o Marco Civil da Internet (Lei n® 12.965/2014).

Esta politica vale a partir da data em que foi publicada e complementa os Termos de
Uso do Aviza. Em caso de duvida, escreva para marco.rocha@lakstech.com.br.

1. Resumo
Os pontos principais desta politica:

* Vocé escolhe quais grupos o Aviza acompanha. Sé as mensagens dos grupos que vocé
monitora ou configura aparecem no app e passam pela inteligéncia artificial (IA). As dos
outros grupos ficam sé numa cépia técnica, por até 90 dias (veja "Por quanto tempo os
dados ficam guardados”).

e Suas conversas individuais ndo chegam ao Aviza nem a IA. Como em qualquer
dispositivo conectado, elas passam pelo fornecedor que mantém a conexao, que so
repassa ao Aviza o que acontece nos grupos.

e O Aviza nao envia mensagens pelo seu WhatsApp.

* As mensagens dos grupos monitorados ficam guardadas nos servidores do Aviza por 7,
30 ou 90 dias, como vocé escolher (o padrao é 30). O trecho citado em cada demanda
e os resumos ficam guardados enquanto a conta existir.

* A A recebe o texto das mensagens e o nome das pessoas. Os identificadores do
WhatsApp e do Aviza sdo trocados por cédigos antes do envio.
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* Alguns fornecedores ficam nos Estados Unidos, entre eles o de IA. Os detalhes estao
em “Transferéncia internacional”.

* A LAKS ndo vende dados pessoais e ndo usa o conteudo dos seus grupos para
publicidade.

* Vocé pode excluir sua conta quando quiser, pelo app ou por e-mail. Depois de 30 dias,
os dados sao apagados ou desvinculados do seu nome, e-mail e celular, com as
excecgdes explicadas em “Por quanto tempo os dados ficam guardados”.

» Para exercer seus direitos, escreva para o encarregado: marco.rocha@lakstech.com.br.
Quem participa dos grupos também pode fazer isso.

2. Quem é responsavel pelos seus dados

O Aviza é um servigco da LAKS TECNOLOGIA LTDA, CNPJ 18.010.535/0001-09, com sede
na Av. Afonso Pena, 941, Centro, Belo Horizonte - MG, CEP 30130-002.

A LAKS é a controladora dos dados pessoais tratados no Aviza: é ela quem decide como e
para que esses dados sdo usados, nos limites desta politica. Isso vale também para os
dados de quem participa dos grupos que vocé monitora, que a LAKS trata seguindo as

escolhas que vocé faz no app (veja "Participantes dos grupos e outras pessoas”).

O encarregado pelo tratamento de dados pessoais (DPO) é Marco Tulio Rocha Carvalho,
pelo e-mail marco.rocha@lakstech.com.br. Fale com ele sobre esta politica, sobre seus
dados e sobre seus direitos. Ele também recebe as comunicagdes da Autoridade Nacional
de Protecado de Dados (ANPD).

O Aviza nao é afiliado ao WhatsApp. O uso do WhatsApp continua sujeito aos termos e a
politica de privacidade do préprio WhatsApp.

3. A guem esta politica se aplica
Esta politica vale para:

* Quem usa o app Aviza.

e Quem visita o site aviza.app.br.

* Quem participa dos grupos de WhatsApp do nimero que um usudrio conecta ao Aviza,
principalmente dos grupos que ele escolhe monitorar. Os dados dessas pessoas
passam pelo Aviza por escolha desse usuario.
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* Quem troca mensagens com um usudrio em conversas individuais no WhatsApp. Essas
mensagens chegam a conexado mantida por um fornecedor da LAKS, mas nao seguem
para o Aviza.

* Quem é convidado ou indicado por um usudrio e quem recebe alertas do Aviza num
numero informado por um usuario.

Nesta politica, "vocé” é quem usa o app. Quando o texto falar com outras pessoas, como
quem participa de um grupo, isso fica indicado.

4. Menores de 18 anos

O Aviza é s6 para maiores de 18 anos. Ao criar a conta, vocé declara que tem 18 anos ou

mais. A LAKS ndo coleta de propdsito dados de criancas e adolescentes.

Se a LAKS souber que uma conta € de alguém com menos de 18 anos, podera exclui-la.
Pais, maes e responsaveis que acreditem que dados de uma crianga ou adolescente estdo
no Aviza, inclusive como participante de um grupo monitorado, podem escrever para o
encarregado. O pedido sera analisado e, quando cabivel, os dados serdo apagados.

5. Quais dados o Aviza trata
Alguns termos que aparecem nesta politica:

e Grupo monitorado: grupo que vocé escolheu, no app, para o Aviza acompanhar.

» Configurar um grupo: escolher, no app, a categoria, a equipe e os dias e horarios dos
resumos de um grupo e tocar em "“Salvar”.

* Eventos: o que chega ao Aviza pela conexao com o WhatsApp, como as mensagens dos
grupos, as entradas e saidas de participantes e as mudancas na situagado da conexao.

* Processador de pagamentos: a empresa que processa 0s pagamentos da assinatura,
dos créditos de anadlise e dos saques da indicagao.

Os dados variam conforme o que vocé usa:

e Cadastro e conta: nome, e-mail, celular (niUmero do Brasil) e senha. A senha nao é
guardada: o Aviza guarda sé um cddigo irreversivel gerado a partir dela. Também ficam
registrados a data e a hora em que vocé aceitou os Termos de Uso e declarou ter lido
esta politica. O Aviza guarda ainda suas preferéncias (como aparéncia, prazo de guarda
das mensagens e “Resolver automaticamente”) e o seu codigo de indicagdo, formado
pelo seu primeiro nome e numeros.
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* Login com Google ou Apple, se essa opgao estiver disponivel no app: um identificador
da sua conta na empresa escolhida, seu e-mail e seu nome, se a empresa o enviar. Na
Apple, o e-mail pode ser um enderec¢o criado por ela para esconder o seu (“Ocultar Meu
E-mail").

e Conexao com o WhatsApp: o numero conectado, a situagdo da conexao e uma chave de
acesso a conexdo, guardada criptografada no banco de dados do Aviza.

* Grupos: a lista de todos os grupos do numero conectado, monitorados ou ndo, com
nome, identificador, quantidade de participantes, data da ultima mensagem, um indice
de atividade e a foto do grupo, quando houver. Isso serve para vocé escolher o que
monitorar.

* Mensagens dos grupos monitorados: autor, se foi vocé quem enviou, tipo (texto,
imagem, audio, video, documento, figurinha ou outro), texto ou legenda e data e hora de
envio. Fotos, dudios, videos e documentos ndo sao baixados: de uma midia sem
legenda, fica s6 o tipo. Reacdes e votos em enquetes sdo descartados.

* Mensagens apagadas ou editadas: se alguém apagar ou editar uma mensagem no
WhatsApp depois que ela chegou ao Aviza, o Aviza mantém a versao recebida até o fim
do prazo de guarda. Se ela virou demanda, o trecho citado continua guardado com a
demanda.

e Configuragdo de um grupo: quando vocé configura um grupo, o Aviza busca as
mensagens das ultimas 48 horas, inclusive as anteriores ao monitoramento, e as guarda

como as demais.

* Grupos que vocé ndao monitora nem configura: o conteldo das mensagens nao aparece
no app e ndo vai para a IA. Uma copia técnica fica guardada por até 90 dias (veja “Por
guanto tempo os dados ficam guardados”). Das mensagens desses grupos, o Aviza so
usa a data, para calcular o indice de atividade.

» Participantes: nome exibido no WhatsApp, telefone (quando o WhatsApp informa),
identificadores do WhatsApp, foto de perfil (quando ela estd visivel para o seu nimero),
se € administrador e a data em que saiu do grupo, se for o caso. Se a pessoa nao tiver
nome no WhatsApp, o telefone dela aparece como nome. Vocé pode marcar quem é da
sua equipe e editar o papel de cada pessoa.

 Atualizagao da lista de participantes: acontece quando vocé abre a configuragdo de um
grupo, uma vez por dia nos grupos monitorados e sempre que alguém entra, sai ou vira
administrador em qualquer grupo do numero, monitorado ou ndo. A cada atualizagao, o
Aviza também busca as fotos de perfil que ainda nao tem.
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» Demandas: tipo, titulo curto, trecho da mensagem (até 500 caracteres), quem pediu,
status e quem mudou o status por ultimo (vocé ou a |A).

* Resumos: texto e destaques de cada grupo monitorado.

* Orientacao dos grupos: o papel sugerido para cada participante e o texto de orientagao
de cada grupo (no app, “O que eu entendi do grupo”), que vocé pode editar.

» Categorias dos grupos, como Vendas ou Suporte, inclusive as que vocé cria.

» Alertas: o canal escolhido para alertas e resumos (app ou WhatsApp), o outro nimero
que recebe os alertas, se vocé informar um, e os dias e horarios dos resumos. Os avisos
de WhatsApp desconectado e de recarga automatica recusada chegam por notificacao
no app.

¢ Indicagao: seu cddigo, as pessoas que vocé indicou ou convidou (nome, telefone e
situacao do plano), as comissdes, o saldo e os saques via Pix (chave Pix, valor e
situagao).

* Aparelho e notificagdes: o cddigo do seu aparelho para receber notificagdes (token), o
sistema (iOS ou Android) e as sessBes de acesso (criagdo e ultimo uso). O app pede
permissado para enviar notificagées e ndo pede acesso a camera, aos contatos, as fotos,
ao microfone nem a localizagao.

* Registros de acesso: endereco IP, data e hora de cada acesso ao app e ao site e a
pagina ou a fungao acessada. No site, também o navegador usado.

» Site: estatisticas de visitas sem cookies e os dados da campanha que trouxe vocg, se
houver (veja "Site, app e cookies").

» Atendimento: o que vocé escrever para o e-mail de contato e as respostas.

Para assinar, trocar o cartdo ou pagar créditos com um cartdo novo, vocé informa o
numero, a validade, o cddigo de seguranga e o nome impresso do cartdo, o CPF do titular,
o CEP e o numero do endereco. Esses dados passam pelos servidores do Aviza s6 para
chegar ao processador de pagamentos e nao sao gravados pelo Aviza.

O processador também recebe seu nome, e-mail e celular cadastrados e o CPF informado,
para o seu cadastro de cliente, e o endereco IP do seu aparelho, para prevenir fraudes.

Dos pagamentos, o Aviza guarda:

* Um cddigo do cartdo gerado pelo processador (token), a bandeira e os 4 Ultimos
digitos.

* Os identificadores da sua conta e da sua assinatura no processador.
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* As faturas: valor, situacao, vencimento, data do pagamento e link do recibo.

* As compras de créditos por cartdo ou Pix, o extrato de créditos, o uso diario de cada
grupo e a configuragdo da recarga automatica.

6. De onde vém os dados
Os dados chegam ao Aviza por estes caminhos:

* De vocé: cadastro, configuragdes, textos que vocé escreve, pagamentos, indicacdes e
contatos com o atendimento.

* Do seu WhatsApp, pela conexao que vocé autoriza: grupos, mensagens, participantes e
fotos dos grupos e dos participantes.

* DalA: demandas, titulos, resumos, papéis sugeridos e textos de orientagao.
* Do Google ou da Apple, se vocé entrar com eles.

* Do processador de pagamentos: situacao das cobrangas e dos saques, token, bandeira
e final do cartao.

* Do seu aparelho e da rede: token de notificagdo, sistema do aparelho, endereco IP e
data e hora dos acessos.

* De outros usuarios: quem convida vocé informa seu telefone. Quem monitora um grupo
de que vocé participa traz seus dados de participante. Quem escolhe receber alertas

em outro numero informa esse numero.

7. Para que os dados sao usados e com que base legal

A LGPD s6 permite tratar dados pessoais com uma base legal (art. 7°). Em poucas
palavras, as bases usadas pelo Aviza sao estas:

» Execucgao do contrato: o que a LAKS precisa fazer para prestar o servigo que vocé
contratou.

* Obrigacao legal: o que a lei manda fazer ou guardar.

* Legitimo interesse: um uso necessario para um objetivo legitimo, que ndo pode passar
por cima dos direitos das pessoas.

» Exercicio regular de direitos: o uso dos dados para a LAKS se defender em processos.
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Estas sdo as finalidades do Aviza e a base de cada uma:

 Criar e manter sua conta, permitir o login e atender vocé: execugao do contrato (art. 7°,
V).

e Manter a conexao com o seu WhatsApp, que recebe todas as mensagens do nimero e
SO repassa ao Aviza as dos grupos: execug¢ao do contrato (art. 7°, V) e, para quem troca
mensagens com Vocé, legitimo interesse (art. 7°, I1X).

* Prestar o servigo, ou seja, listar seus grupos, guardar e analisar com IA as mensagens
dos grupos que vocé monitora, criar demandas e resumos e enviar alertas: execugao do
contrato (art. 7°, V).

» Dar suporte e corrigir falhas do servigo: execugao do contrato (art. 7°, V).

e Tratar os dados de quem participa dos grupos do seu numero, para prestar o servico a
vocé: legitimo interesse (art. 7°, IX), com as protecdes descritas em "Participantes dos
grupos e outras pessoas”.

* Guardar uma copia técnica dos eventos do WhatsApp e dos avisos do processador de
pagamentos, por até 90 dias ou até uma falha ser resolvida, para garantir a entrega e
reprocessar falhas: legitimo interesse (art. 7°, 1X).

* Enviar alertas e resumos ao outro numero que vocé indicar: execugao do contrato

(art. 7°, V) e, para o dono desse numero, legitimo interesse (art. 7°, IX).

» Cobrar a assinatura e os créditos, fazer a recarga automatica e pagar comissdes e
saques da indicagao: execugao do contrato (art. 7°, V).

e Mostrar a quem indicou alguém o nome e a situagdo do plano da pessoa indicada e
calcular as comissdes: execuc¢ao do contrato (art. 7°, V).

* Guardar o telefone de quem foi convidado pelo app, para ligar a indicagdo quando a
pessoa criar a conta: legitimo interesse (art. 7°, IX).

» Guardar registros fiscais, contabeis e de pagamentos: cumprimento de obrigacao legal
(art. 7°,1I).

* Guardar os registros de acesso ao app € ao site por 6 meses: cumprimento de
obrigacao legal (art. 7°, Il, e Marco Civil da Internet, art. 15).

* Prevenir fraudes e abusos, como autoindicagao e contas falsas, duplicadas ou
combinadas, e proteger a seguranga do servigo: legitimo interesse (art. 7°, IX).

 Avisar vocé sobre mudancas no servi¢o, nos precos, nos Termos de Uso ou nesta
politica: execugao do contrato (art. 7°, V).
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* Atender pedidos de titulares de dados e de autoridades: cumprimento de obrigagdo
legal (art. 7°, 1I).

» Defender direitos em processos judiciais, administrativos ou arbitrais: exercicio regular
de direitos (art. 7°, VI).

e Medir as visitas ao site, sem cookies, e saber quais campanhas trazem downloads:
legitimo interesse (art. 7°, IX).

Nenhuma dessas finalidades depende do seu consentimento. Por isso, confirmar no
cadastro que vocé leu esta politica quer dizer que vocé foi informado sobre ela, ndo que
deu uma autorizagao.

Quando a base ¢é o legitimo interesse, o Aviza usa s6 os dados necessarios. Vocé, ou
qualquer outra pessoa cujos dados o Aviza trate, pode se opor a esse tratamento pelo e-
mail do encarregado.

Alguns dados sdo indispensaveis. Sem o cadastro e a conexdo com o WhatsApp, o Aviza
ndo funciona. Sem os dados de pagamento, ndo é possivel assinar nem comprar créditos.
Sem a permissao de notificagado, os alertas ndo chegam pelo app, mas vocé pode recebé-
los pelo WhatsApp.

A LAKS nao vende dados pessoais, ndo envia publicidade por e-mail e ndo usa o conteudo
dos seus grupos para publicidade. Para usar dados numa finalidade nova, a LAKS vai
avisar vocé antes e, quando a lei exigir, pedir o seu consentimento.

8. Como a inteligéncia artificial € usada

O Aviza usa um modelo de |A de um fornecedor contratado, com sede nos Estados Unidos.
A A faz quatro tarefas:

e Encontrar demandas nas mensagens novas dos grupos monitorados: pedidos feitos a
vocé, cobrancas feitas a vocé e cobrancgas a sua equipe. Ela também pode mudar o
status das demandas abertas (veja "DecisOes automatizadas”).

* Entender cada grupo que vocé configura: sugere o papel de cada participante (por
exemplo, “Cliente - decide compras”) e o texto de orientacdo do grupo (no app, “O que
eu entendi do grupo”), que diz a IA o que importa naquele grupo.

* Sugerir outro texto de orientacdo, quando vocé toca em "“Sugerir outro”.

* Escrever os resumos dos grupos monitorados, nos dias e horarios que vocé escolher.
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Para fazer essas tarefas, a |A recebe:

* O nome do grupo e 0 seu home.
» Os participantes: nome, papel e se a pessoa é administradora ou da sua equipe.
* As demandas abertas do grupo (titulo e trecho) e o texto de orientacao.

* De cada mensagem: o nome do autor, se a mensagem é sua ou da sua equipe, o tipo, o
texto ou a legenda e o horério.

A 1A nao recebe os identificadores do WhatsApp nem os identificadores internos do Aviza:
antes do envio, eles sdo trocados por cédigos temporarios. O telefone dos participantes
nao é enviado, com duas excegdes: se a pessoa nao tiver nome no WhatsApp, o telefone
dela vai no lugar do nome; e um telefone escrito numa mensagem vai junto com o texto.
Fotos, dudios, videos e documentos também ndo vao: a IA recebe s6 o tipo da midia e a
legenda, se houver.

A |A recebe s6 as mensagens necessarias para cada tarefa:

» Para encontrar demandas: as mensagens novas, em lotes, com algumas mensagens
das 48 horas anteriores como contexto. Quando vocé configura um grupo monitorado,
as mensagens das ultimas 48 horas também passam por essa andlise.

» Para entender um grupo: mensagens das Ultimas 48 horas, cada vez que vocé salva a
configuragdo do grupo.

 Para sugerir outro texto de orientagdo: mensagens das ultimas 48 horas e o texto atual.

* Para cada resumo: as mensagens desde o resumo anterior. No primeiro resumo de um
grupo, as das ultimas 24 horas.

As mensagens vao marcadas como conteudo de terceiros, e a |A é instruida a nao seguir
instrucdes escritas nelas. A IA ndo envia mensagens e ndo responde por vocé. A LAKS ndo

usa o conteldo dos seus grupos para treinar modelos de IA.

Se o teste gratis acabar sem assinatura, ou quando terminar o periodo pago de uma
assinatura cancelada, o Aviza para de procurar demandas nas mensagens novas. Ja a
conexao com o WhatsApp, a gravacao das mensagens dos grupos monitorados e os
resumos feitos pela IA continuam, até vocé deixar de monitorar os grupos, desconectar o

Aviza no WhatsApp ou excluir a conta.
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9. Decisdes automatizadas
Algumas decisOes do Aviza sdo automaticas, tomadas pela IA ou por regras do sistema:

* Quais mensagens viram demandas e de que tipo (pedido feito a vocé, cobranca feita a
vocé ou cobranga a sua equipe). Isso define os alertas que vocé recebe.

* A mudancga de status das demandas abertas, se “Resolver automaticamente” estiver
ligado. Conforme a conversa no grupo, a |A pode passar uma demanda de "Precisa de
vocé" para "Monitorando” ou o contrario, e marca-la como “Resolvido” ou
“Dispensado” (botdo “Nao é nada"). A opgdo vem ligada e pode ser desligada em Conta
> Preferéncias.

* O papel sugerido para cada participante dos grupos.

* O célculo do uso de créditos pela quantidade de mensagens analisadas e a suspensao
das andlises quando o saldo acaba.

A |A s6 mexe em demandas abertas: ela ndo altera as que estdo em “Resolvido” ou
“Dispensado” e ndo devolve para "Precisa de vocé” uma demanda que vocé mudou.

Para encontrar demandas, a |A procura pedidos, perguntas, aprovag¢des e cobrancas de
prazo dirigidos a vocé ou a sua equipe, levando em conta o texto de orientagdo do grupo.
Ela é instruida a ignorar cumprimentos, figurinhas, agradecimentos e conversas paralelas.

Vocé pode corrigir os resultados no app: mudar o status de qualquer demanda, editar
papéis e o texto de orientagao e desligar "Resolver automaticamente”.

Vocé e quem participa dos grupos também podem pedir a revisdo de uma decisdo
automatizada e informagdes sobre os critérios usados, pelo e-mail do encarregado
(LGPD, art. 20).

10. Participantes dos grupos e outras pessoas

Os grupos de WhatsApp reldnem outras pessoas além de vocé. Quando vocé escolhe
monitorar um grupo, a LAKS trata as mensagens e os dados dos participantes para prestar
0 servigo a vocé, seguindo as suas escolhas: quais grupos monitorar, por quanto tempo
guardar as mensagens e para onde enviar os alertas.

Por isso, ao monitorar um grupo, vocé se compromete a:

* Monitorar sé grupos de que vocé participa, com um motivo legitimo, como organizar o
trabalho da equipe, atender clientes ou acompanhar assuntos pessoais.
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* Avisar os participantes de que o grupo é acompanhado com a ajuda do Aviza, uma
ferramenta com IA.

* Nao monitorar grupos com criangas ou adolescentes, nem grupos cujo assunto
principal sejam dados sensiveis, como saude, religido, opinido politica ou vida sexual.

» Usar os dados dos participantes so6 para esse fim, sem expor ninguém e de acordo com
a LGPD.

e Avaliar o pedido de quem nao quiser ter seus dados tratados e, se for o caso, deixar de
monitorar o grupo.

O Aviza nao pede nem procura dados sensiveis, mas eles podem aparecer no texto das
mensagens. Nesse caso, sdo tratados junto com o resto da mensagem, sé para prestar o
servigo, e seguem 0s mesmos prazos de guarda. Quem participa do grupo pode pedir a
exclusao desses dados a qualquer momento.

Dos grupos que vocé ndo monitora nem configura, o Aviza guarda nome, identificador,
foto, quantidade de participantes e atividade. A lista de participantes desses grupos, com
as fotos de perfil, também pode ser guardada quando alguém entra, sai ou vira
administrador. O conteldo das mensagens desses grupos ndo aparece no app € nao vai
para a IA, mas fica numa cdpia técnica por até 90 dias (veja “Por quanto tempo os dados
ficam guardados”).

Se vocé participa de um grupo acompanhado por um usuario do Aviza, este trecho é para
vocé. O Aviza guarda seu nome no WhatsApp, seu telefone (quando o WhatsApp informa)
e sua foto de perfil (quando visivel). As mensagens que vocé envia ao grupo ficam
guardadas pelo prazo escolhido pelo usuario: 7, 30 ou 90 dias. Seu nome e suas
mensagens vao para um provedor de IA nos Estados Unidos, e a IA pode sugerir um papel
para vocé no grupo. Trechos das suas mensagens podem virar demandas ou aparecer em

resumos, que ficam guardados enquanto a conta do usudrio existir.

Para exercer seus direitos, como pedir acesso ou a exclusdo dos seus dados, ou para se
opor ao tratamento, escreva para o encarregado. Informe seu telefone, o nome do grupo e
0 nome com gue vocé aparece no WhatsApp. Em alguns grupos, o WhatsApp nao informa
o telefone dos participantes; nesses casos, a busca usa o grupo e o nome. Antes de
entregar qualquer dado, a LAKS confirma que o nimero é seu, por exemplo com um
cadigo enviado a ele pelo WhatsApp.

A LAKS responde diretamente a vocé, em até 15 dias corridos, e sé conta ao usuario que
monitora o grupo que vocé fez um pedido se vocé autorizar. Se vocé pedir a exclusao, a
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LAKS apaga as suas mensagens e os demais dados guardados sobre vocé, salvo o que a
lei permitir guardar. Como o Aviza continua recebendo a lista de participantes e as
mensagens novas enquanto o grupo estiver monitorado, a LAKS também pode pedir ao
usuario que deixe de monitorar o grupo, sem dizer quem pediu.

Quando um usuario toca em “Convidar pelo WhatsApp" em “Indique e ganhe”, ele informa
o telefone de quem quer convidar. O Aviza guarda esse numero para ligar a indicagdo
quando a pessoa criar a conta. O convite sai do WhatsApp do proprio usuario, e o Aviza

nao envia mensagens ao convidado.

Se vocé usou o codigo de indicagdo de alguém, essa pessoa vé no app seu nome e a
situagao do seu plano (em teste, com os dias que faltam, ou assinante, com o més de
inicio). Seu nome também aparece no histérico de comissdes dela, uma vez por
mensalidade paga por vocé. Se ela convidou vocé pelo app, também tem o nimero que

digitou. O Aviza guarda o seu celular junto com o registro da indicagao.

Se vocé escolher receber alertas e resumos em outro nimero de WhatsApp, eles chegam
a esse numero com o nome do grupo, trechos das mensagens e os resumos. O Aviza

so6 confere se o numero tem WhatsApp e ndo pede a confirmagdo do dono do numero.
Antes de cadastrar, confira se o niumero esta certo e se a pessoa concorda em receber

os alertas.

11. Com quem os dados sao compartilhados

O Aviza depende de fornecedores para funcionar. Em geral, eles tratam dados em nome da
LAKS, s6 para as finalidades desta politica. As categorias sao estas:

* Hospedagem e banco de dados: guardam a conta, 0os grupos, as mensagens, as
demandas, os registros de pagamento e a cdpia técnica dos eventos.

e Conexdo com o WhatsApp: mantém a conexao do seu numero como dispositivo
conectado, entrega ao Aviza os eventos dos seus grupos, confere se um nimero tem
WhatsApp e envia os alertas pelo nimero do préprio Aviza. Como em qualquer
dispositivo conectado, o WhatsApp entrega a essa conexao todas as mensagens do seu
ndmero, inclusive as das conversas individuais, mas ela sé repassa ao Aviza os eventos
dos grupos. Quando vocé troca de numero ou exclui a conta, o Aviza desconecta e
apaga a conexao no fornecedor.

¢ Inteligéncia artificial: recebe os dados descritos em “Como a inteligéncia artificial é
usada”.
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* Pagamentos: o processador de pagamentos cuida da assinatura, das compras de
créditos, do Pix e dos saques da indicagdo, com os dados descritos em “Quais dados o
Aviza trata". Ele pode enviar a vocé avisos de cobranca e recibos.

* Notificagbes: entrega os alertas e os avisos do Aviza no seu aparelho, junto com os
servigos de notificagcdo da Apple (i0S) e do Google (Android). Recebe o token do
aparelho e o texto da notificagdo, como o primeiro nome de quem pediu, 0 nome do
grupo e um trecho da mensagem ou do resumo.

* Armazenamento de arquivos: guarda as fotos dos grupos e dos participantes.
* E-mail: envia o cédigo para criar uma nova senha.

* Rede e seguranca: todo o trafego entre o app ou o site e os servidores do Aviza passa
por esse fornecedor, que protege contra ataques e acelera o acesso. Ele também mede
as visitas ao site, sem cookies.

* Monitoramento de erros: recebe registros técnicos de falhas e de desempenho da
infraestrutura que recebe os eventos do WhatsApp e os avisos do processador de
pagamentos.

* Login com Google ou Apple: vocé entra pela conta dessas empresas, que confirmam
sua identidade ao Aviza e seguem as proprias politicas de privacidade.

O processador de pagamentos também trata seus dados por conta prdpria, para cumprir
obrigacdes legais, como a prevencao a fraude e a lavagem de dinheiro, conforme a politica

de privacidade dele.

Vocé pode pedir ao encarregado, pelo e-mail marco.rocha@lakstech.com.br, a lista com o
nome de cada fornecedor (LGPD, art. 18, VII).

Os dados também podem ser compartilhados:

» Com outros usuarios, nos casos descritos em "Participantes dos grupos e outras
pessoas” (indicagdo e outro numero para alertas).

» Com autoridades. O conteldo das mensagens e os registros de acesso s6 sdo
entregues por ordem judicial. Dados de cadastro, como o nome, podem ser entregues a
autoridades administrativas que tenham competéncia legal para pedi-los, como prevé o
Marco Civil da Internet (art. 10).

» Para defender os direitos da LAKS em processos judiciais, administrativos ou arbitrais.

e Com a empresa que assumir o Aviza, em caso de fusao, aquisicdo ou venda. Essa
empresa devera respeitar esta politica.
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Para baixar o app, vocé usa a App Store, da Apple, ou o Google Play, do Google. As lojas
tratam seus dados conforme as politicas delas.

12. Transferéncia internacional

Os servidores principais do Aviza ficam no Brasil, em Campinas - SP. Alguns fornecedores,
porém, ficam nos Estados Unidos ou tratam dados la:

* Inteligéncia artificial: nomes e textos das mensagens, como descrito em “Como a
inteligéncia artificial é usada”.

* Notificagdes: token do aparelho e texto das notificagdes, inclusive pelos servigos de
notificacao da Apple e do Google.

* Armazenamento de arquivos: fotos dos grupos e dos participantes.

* Rede e seguranca: endereco IP e o conteudo que trafega entre o app ou o site e 0s
servidores do Aviza. E uma empresa dos Estados Unidos, e o trafego pode ser
processado em data centers de outros paises da rede dela, conforme o local do acesso.

* Monitoramento de erros: registros técnicos de falhas e de desempenho.

Essas transferéncias sdo necessarias para prestar o servigo que vocé contratou
(LGPD, art. 33, IX). O Aviza envia a cada fornecedor sé o necessario para a tarefa,
por conexao criptografada. Vocé pode pedir ao encarregado mais informacgdes sobre
essas transferéncias.

13. Por quanto tempo os dados ficam guardados

Cada dado fica guardado so pelo tempo necessario para a finalidade dele ou pelo prazo
que a lei exige. Os prazos sao estes:

* Mensagens guardadas nos servidores do Aviza: 7, 30 ou 90 dias, contados da data de
envio, como vocé escolher em “Guardar mensagens por” (o padrao é 30 dias). Uma
rotina diaria, de madrugada, apaga as mensagens vencidas. Se vocé reduzir o prazo, as

mensagens mais antigas que o novo prazo sao apagadas na rotina seguinte.

* Trecho citado na demanda: fica guardado com a demanda, mesmo depois que a
mensagem original é apagada.

* Demandas, resumos, grupos, participantes (inclusive os que sairam do grupo), fotos
dos grupos e dos participantes, papéis, categorias, configuragdes e preferéncias de
alerta: enquanto a conta existir. Sao apagados 30 dias depois da exclusao da conta.
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* Troca de numero: os grupos do nimero anterior deixam de aparecer no app. As
mensagens deles continuam sendo apagadas no prazo escolhido, e os demais dados
desses grupos ficam guardados, sem uso, até serem apagados junto com a conta.

e Cadastro: enquanto a conta existir. Trinta dias depois da exclusao, o cadastro deixa de
ter seus dados: o nome vira “Conta excluida” e o e-mail, o celular, a senha e os vinculos
com Google ou Apple sdo apagados. O cddigo de indicagdo, formado pelo seu primeiro
nome, continua guardado.

* Sessdes de acesso, tokens de notificagdo e cddigos de nova senha: as sessdes e 0s
tokens deixam de valer quando vocé sai da conta no aparelho, e trocar a senha encerra
as sessoes em todos os aparelhos. O cédigo para criar nova senha vence em 15
minutos. Esses registros sao apagados 30 dias depois da exclusao da conta.

» Copia técnica dos eventos do WhatsApp e dos avisos do processador de pagamentos: a
infraestrutura da LAKS que recebe esses dados guarda uma cdépia de cada evento,
inclusive das mensagens dos grupos nao monitorados, por até 90 dias, para garantir a
entrega e reprocessar falhas. Eventos com falha, inclusive os da fila de
reprocessamento, ficam guardados até a falha ser resolvida. Essa copia ndo aparece no
app € nao vai para a lA.

* Registros de pagamento (assinatura, faturas, compras de créditos, extratos, uso diario,
comissodes e saques da indicacao): pelo tempo exigido pelas leis fiscais e para defesa
de direitos (no minimo 5 anos), mesmo depois da exclusao da conta.

* Trinta dias depois da exclusado da conta, os registros de pagamento passam a ficar
ligados a uma conta sem nome, e-mail ou celular. Nos extratos, o nome dos grupos vira
"Grupo removido”, e a chave Pix fica mascarada. Continuam guardados o token, a
bandeira e os 4 ultimos digitos do cartdo e os identificadores da conta no processador
de pagamentos, que mantém o seu cadastro de cliente.

¢ Indicagao: os registros de quem vocé indicou ou convidou sdo apagados 30 dias depois
da exclusdo da sua conta. Se alguém indicou vocé, o registro dessa indicagdo, com o
seu celular, continua guardado na conta de quem indicou.

* Registros de acesso (endereco IP e data e hora, com fuso horario): 6 meses, como
exige o Marco Civil da Internet (art. 15), em ambiente seguro e com acesso restrito.
Podem ser guardados por mais tempo se uma autoridade pedir, como a lei permite.

* Atendimento: os e-mails trocados com a LAKS ficam guardados pelo tempo necessario
para resolver o pedido e para defesa de direitos.
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O processador de pagamentos e as lojas de aplicativos também guardam dados conforme
as proprias obrigagdes legais e politicas.

14. Exclusao da conta

Vocé pode excluir sua conta a qualquer momento no app, em Conta » Excluir conta. Para
confirmar, digite EXCLUIR.

Sem o app, escreva para marco.rocha@lakstech.com.br a partir do e-mail da conta, com o
assunto "Excluir conta”. A LAKS confirma o recebimento e conclui a exclusdo em até 15
dias, com os mesmos efeitos da exclusdo pelo app. Se vocé ndo tiver mais acesso a esse
e-mail, a LAKS pode pedir outra forma de confirmar que a conta é sua.

O que acontece depois:

* Na hora, o0 acesso termina em todos os aparelhos e os grupos deixam de ser
monitorados.

e Em seguida, o Aviza desconecta seu WhatsApp, apaga a conexao no fornecedor e
cancela a assinatura.

* Durante 30 dias, os dados ficam guardados, sem acesso. Esse prazo serve para
concluir o encerramento nos fornecedores e tratar pendéncias, como contestagdes de
pagamento. A conta excluida ndo pode ser reativada.

* Depois de 30 dias, os dados sao apagados ou desvinculados do seu nome, e-mail e
celular, como descrito em “Por quanto tempo os dados ficam guardados”. Ficam sé os
registros indicados ali.

Excluir a conta ndo apaga mensagens do seu WhatsApp nem dos aparelhos dos
outros participantes.

Se quiser so parar o monitoramento, sem excluir a conta, deixe de monitorar os grupos no
app: o Aviza para de gravar e de analisar as mensagens deles. Para parar todo o
recebimento de dados do seu WhatsApp, desconecte o Aviza no préprio WhatsApp, em
"Dispositivos conectados”. Nenhuma dessas a¢des cancela a assinatura (veja os Termos
de Uso).
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15. Como os dados sao protegidos
A LAKS usa medidas de segurancga para proteger os dados. Entre elas:

* Conexao criptografada (HTTPS) entre o app, o site e os servidores do Aviza.

* Senhas guardadas s6 como cddigo irreversivel, gerado por um algoritmo préprio para
senhas.

* Chave de acesso a conexao do seu WhatsApp guardada criptografada no banco de
dados do Aviza.

* SessOes curtas e renovadas com seguranca. Sair da conta encerra 0 acesso naquele
aparelho, e trocar a senha encerra as sessdes em todos os aparelhos.

» Cadigo para criar nova senha guardado de forma irreversivel, com validade curta e
bloqueio depois de algumas tentativas erradas.

e Limite de tentativas nas operacdes sensiveis e, a cada acesso, conferéncia de que o
dado pertence a quem o pede.

* Medidas para que senhas, dados do cartdao e chaves de acesso nao sejam gravados nos
registros do sistema (logs).

* No aparelho, dados de acesso guardados no armazenamento seguro do sistema
(Keychain no iOS e Keystore no Android).

e Envio a lIA sem os identificadores do WhatsApp.

* Acesso restrito ao conteudo: pessoas da LAKS s6 acessam as mensagens, as
demandas e os resumos quando for necessario para resolver um problema que vocé
relatou, corrigir uma falha, apurar abuso ou cumprir uma ordem judicial.

Nenhum sistema é totalmente imune a falhas. Se notar algo estranho na sua conta, escreva
para o encarregado.

16. Incidentes de seguranca

Se acontecer um incidente de seguranga que possa causar risco ou dano relevante a vocg,
a LAKS vai avisar vocé e comunicar o incidente a ANPD, no prazo e na forma definidos pela
ANPD. O aviso vai dizer o que aconteceu, quais dados foram afetados, quais sao os riscos

e o que foi feito para reduzir os danos.

Se vocé souber de alguma falha de segurancga no Aviza, avise o encarregado pelo e-mail
marco.rocha@lakstech.com.br.
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17. Seus direitos e como exercé-los

Pela LGPD (art. 18), vocé pode pedir a LAKS:

Confirmacao de que a LAKS trata dados seus.
Acesso aos seus dados.
Correcao de dados incompletos, errados ou desatualizados.

Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desacordo com a LGPD.

Portabilidade dos seus dados para outro fornecedor, conforme a regulamentacéao da
ANPD.

Eliminacdo dos dados tratados com o seu consentimento, quando for o caso, salvo os
que a lei permite guardar.

Informagao sobre com quem a LAKS compartilha seus dados, incluindo a lista de
fornecedores.

Informacgdo sobre a possibilidade de ndo dar consentimento e sobre o que acontece se
vocé nao der.

Revogacgao do consentimento, quando ele for a base do tratamento.

Oposicao a um tratamento que nao dependa do seu consentimento, se ele descumprir a
LGPD.

Revisdo de decisdes tomadas sé com base em tratamento automatizado (art. 20).

Esses direitos também valem para quem participa dos grupos, foi convidado ou recebe

alertas num numero informado por um usuario. Os pedidos sdo gratuitos.

No proéprio app, vocé pode:

Ver seu nome, e-mail e forma de login, na tela Conta.

Mudar o prazo em “Guardar mensagens por” e ligar ou desligar “Resolver
automaticamente”, em Conta > Preferéncias.

Escolher quais grupos monitorar e deixar de monitorar um grupo quando quiser.
Editar papéis, equipe, texto de orientagdo e categorias de cada grupo.

Mudar o status de qualquer demanda.

Escolher onde receber os alertas, na aba “Alertas”.

Excluir sua conta.
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As notificagdes podem ser desligadas a qualquer momento nos ajustes do aparelho.

Ha pedidos que o app ainda ndo oferece, como receber uma copia dos seus dados ou
corrigir nome, e-mail ou celular. Para esses e para qualquer outro pedido, escreva para o
encarregado: marco.rocha@lakstech.com.br.

Para proteger vocé, a LAKS pode pedir que vocé confirme sua identidade, por exemplo
escrevendo do e-mail cadastrado. A resposta completa vem em até 15 dias corridos,
contados do pedido. Se ndo for possivel atender, por exemplo porque a lei obriga a

guardar o dado, a LAKS explica o motivo.

Quando vocé pede corregao ou exclusado, a LAKS avisa os fornecedores que receberam o

dado, para que fagam o mesmo, sempre que isso for possivel.

Vocé também pode reclamar a ANPD, em gov.br/anpd, e aos drgaos de defesa
do consumidor.

18. Site, app e cookies

O site aviza.app.br ndo grava cookies préprios e ndo usa cookies de publicidade nem de
rastreamento. SO o fornecedor de rede e seguranga pode usar cookies estritamente
necessarios, para proteger o site contra ataques e robds.

» Visitas: uma ferramenta de estatisticas sem cookies, que ndo identifica vocé, mede
numeros agregados, como paginas vistas, origem das visitas, tipo de aparelho e
desempenho do site.

e Campanhas: se vocé chegar por um link de anuncio ou de campanha, o site guarda os
dados dessa campanha no navegador so até vocé fechar a aba. Se vocé tocar para
baixar o app, esses dados vao junto no link da loja, para a LAKS saber qual campanha
trouxe o download.

* Registros de acesso: o servidor do site registra endereco IP, data e hora, pagina
acessada e navegador, pelo prazo indicado em "Por quanto tempo os dados ficam
guardados”.

O app nao usa cookies nem ferramentas de publicidade ou de rastreamento de terceiros.
No aparelho, ele guarda seus dados de acesso no armazenamento seguro do sistema e a
sua escolha de aparéncia.

Se a LAKS passar a usar cookies que ndo sejam estritamente necessarios, vai pedir seu
consentimento antes.
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19. Mudancas nesta politica

A LAKS pode atualizar esta politica quando o Aviza mudar ou quando a lei exigir. A data da
ultima atualizagado fica no topo do texto.

Se a mudancga for relevante, como uma nova finalidade, um novo tipo de dado ou uma nova
categoria de fornecedor, a LAKS avisa vocé pelo e-mail cadastrado com pelo menos 30
dias de antecedéncia, salvo quando a lei exigir uma mudanca imediata. Quando possivel,
também avisa no app. Se uma mudanca passar a depender do seu consentimento, ele sera
pedido antes.

Mudancgas que nao afetam seus direitos, como corre¢des de texto ou de dados de contato,
valem a partir da publicacao.

Vocé pode pedir ao encarregado as versdes anteriores desta politica.

20. Lei aplicavel e foro
Esta politica segue as leis do Brasil, em especial a LGPD e o Marco Civil da Internet.

Para quem usa o app, as regras sobre o foro, ou seja, a cidade onde corre um eventual
processo, estdao nos Termos de Uso.

21. Contato

Para duvidas sobre esta politica e pedidos sobre dados pessoais:

e Empresa: LAKS TECNOLOGIA LTDA

e CNPJ: 18.010.535/0001-09

* Endereco: Av. Afonso Pena, 941, Centro, Belo Horizonte - MG, CEP 30130-002

* Encarregado pelo tratamento de dados pessoais (DPO): Marco Tulio Rocha Carvalho

* E-mail para pedidos sobre dados, duvidas e suporte: marco.rocha@lakstech.com.br
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